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In this presentation

1. Cybersecurity – Smishing – Vishing – Phishing – Quishing

2. Security Awareness – tests – Εκπαιδευτικές Διαδικασίες

3. Σελίδες με live Επιθέσεις

4. SOC (Security Operations Center) 

5. AI in SOC / Cybersecurity – IBM Watson 

6. AI in Cybersecurity – Nvidia Morpheus

7. Βασικές υποδομές AI – DGX – HGX – GB200

8. Cryptography & Cybersecurity in Quantum Computer era 
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- Malware

- Phishing / Smishing / Vishing / Quishing

- Store (Harvest) Now, Decrypt Later 

- Identity Theft

- Man-in-the-middle attack (MITM)

- Advance Persistence Threats

- Botnet – DDoS / Cryptojacking 

- Data Manipulation / Destruction

- IoT-Based Attacks

Cyber Threats
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Κύριοι άξονες ενεργειών για την προστασία έναντι των απειλών
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Identify Protect Detect Respond Recover

NIST Cyber Security Framework - Domains

Αναγνώριση Ευπαθειών & 
κενών Ασφαλείας

Προστασία πόρων 
έναντι 
αναγνωρισμένων 
ευπαθειών

Έγκαιρη/Άμεση 
αναγνώριση επίθεσης

Δυνατότητα άμεσης 
αντίδραση σε επίθεση

Επανάκαμψη μετά από 
επίθεση
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Threat Actor and Capabilities

Organized Criminals

Email account takeover

Phishing

Commodity Malware

Social Engineering

Credential Replay

‘APT’-style Attacks

Hacktivists

Cyber Vandalism
DDoS

State-Sponsored

‘APT’-style Attacks
Custom 

malware/exploits

 Phishing

Insider

Unintentional (Error) or 
intentional Malicious)

Data Leakage

Credential Replay

Lost/Stolen IP
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Μεθοδολογία 
επίθεσης (Kill Chain)

Developed by Lockheed Martin

1. Reconnaissance 

2. Weaponization

3. Delivery

4. Exploitation

5. Installation

6. Command and Control

7. Actions on Objectives

Developed by Lockheed Martin
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Social Engineering
Κοινωνική μηχανική (Social engineering) είναι η πράξη της προφορικής χειραγώγησης ατόμων με 
σκοπό την απόσπαση πληροφοριών. Αν και είναι παρόμοια με το τέχνασμα ή την απλή απάτη, ο όρος 
είναι κυρίως συνδεδεμένος με την εξαπάτηση ατόμων με σκοπό την απόσπαση εμπιστευτικών 
πληροφοριών που είναι απαραίτητες για την πρόσβαση σε κάποιο υπολογιστικό σύστημα

Bait Scenarios (δολώματα) . Προτροπή να καταβάσεις κάποιο καυτό βίντεο , συνήθως μέσα από τα 
Κοινωνικά Δίκτυα. 

Phone Call:

This is John, the 

System 

Administrator.  

What is your 

password?

In Person:

What ethnicity 

are you?  Your 

mother’s 

maiden name?

Email:

ABC Bank has

noticed a 

problem with

your account…

and have 

some lovely 

software 

patches!

I have come 

to repair 

your 

machine…

Θυμηθείτε:
• Κινηθείτε αργά. Οι scammers

βασίζονται στο γεγονός ότι 
κάποιος πρώτα ενεργεί και μετα
σκέφτεται

• Μην ακολουθείτε
υπερσυνδεσμους

• Η παραβίαση email είναι 
ανεξέλεγκτη. Οι scammers 
παίρνουν τον έλεγχο και 
αποστέλλουν μέσα από “γνωστά”
άτομα. Προσοχή στο περιεχόμενο

• Να είμαστε καχύποπτοι σε κάθε 
download
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Phishing  vs Smishing vs Vishing

Methods of Contact for Phishing, Smishing and Vishing
Phishing Email
Smishing SMS/text message
Vishing Phone, robocall, voicemail, voice over internet protocol (VoIP)

What is Vishing?
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Phishing:
Scammers στέλνουν emails που μιμούνται αξιόπιστες πηγές, προκαλώντας άμεση δράση με επείγοντα μηνύματα. Τα 
θύματα οδηγούνται σε fake websites ή κατεβάζουν malicious attachments, κλέβοντας προσωπικά δεδομένα.
Tips:
✓ Ελέγξτε το sender’s email.

✓ Μην κλικάρετε απερίσκεπτα links ή attachments.

✓ Χρησιμοποιήστε anti-virus software.

Smishing:
Scammers στέλνουν SMS που υποδύονται τράπεζες ή υπηρεσίες, ζητώντας να κλικάρετε links ή να καλέσετε αριθμούς. 
Τα θύματα δίνουν προσωπικά δεδομένα ή κατεβάζουν malware.
Tips:
✓ Μην ανοίγετε links από άγνωστες πηγές.

✓ Επαληθεύστε τα αιτήματα μέσω επίσημων καναλιών.

✓ Χρησιμοποιήστε mobile security software.

✓ Αποκλεισμός 5-ψηφιων υψηλής χρέωσης

Vishing:
Scammers καλούν τηλεφωνικά, υποδυόμενοι αξιόπιστους οργανισμούς, και χρησιμοποιούν social engineering για να 
αποσπάσουν προσωπικά δεδομένα.
Tips:
✓ Μην δίνετε πληροφορίες σε μη αναζητημένες κλήσεις.

✓ Επαληθεύστε τον καλούντα μέσω επίσημων αριθμών.

✓ Χρησιμοποιήστε caller ID και call blocking. 8



Vassilikos P.Quishing (ή QR phishing) είναι μια κυβερνοαπειλή όπου οι επιτιθέμενοι 

χρησιμοποιούν QR codes για να ανακατευθύνουν θύματα σε κακόβουλες 
ιστοσελίδες ή να τους κάνουν να κατεβάσουν επιβλαβές περιεχόμενο. Στόχος 
είναι η κλοπή ευαίσθητων δεδομένων, όπως κωδικοί πρόσβασης, οικονομικές 
πληροφορίες ή Personally Identifiable Information , για πράξεις όπως κλοπή 
ταυτότητας, οικονομική απάτη ή ransomware. 

Σε αυτήν την πραγματική επίθεση με QR code, το email φαίνεται αξιόπιστο – μια φιλική 
υπενθύμιση από τη Microsoft ότι ο κωδικός MFA σας λήγει και πρέπει να τον ενημερώσετε. 
Απλώς σκανάρετε το QR code με το τηλέφωνό σας και ανακατευθύνεστε σε μια σελίδα 
σύνδεσης της Microsoft για να εισάγετε τα διαπιστευτήριά σας.
Δυστυχώς, η σελίδα είναι κακόβουλη spoof, και τα διαπιστευτήριά σας καταλήγουν σε έναν 
επιτιθέμενο. Ο λογαριασμός σας έχει παραβιαστεί.

Ελέγξτε το URL πριν το ανοίξετε. Αν μοιάζει με ένα URL που αναγνωρίζετε, βεβαιωθείτε 
ότι δεν είναι πλαστό — ψάξτε για ορθογραφικά λάθη ή γραμματική ασυνέχεια.
Μην σκανάρετε έναν κώδικα QR σε ένα email ή μήνυμα κειμένου που δεν περιμένατε —
ειδικά αν σας προτρέπει να ενεργήσετε αμέσως.

Πέρα από την αποστολή email ένας συνήθης 
τρόπος είναι ο επιτιθέμενος να εχει τυπώσει 
το QR code και το κολλάει πάνω από το 
legitim QR code.
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Πώς οι κυβερνοεγκληματίες εκμεταλλεύονται την Τεχνητή Νοημοσύνη

1. Σχήματα κοινωνικής μηχανικής (Social engineering schemes):

• Αυτοματοποιημένες επιθέσεις που βασίζονται σε ψυχολογική χειραγώγηση.

• Χρήση AI για τη δημιουργία πιο πειστικών, εξατομικευμένων μηνυμάτων

• Περιλαμβάνουν phishing, vishing και απάτες μέσω παραβίασης επαγγελματικής 

αλληλογραφίας – emails.

• Μεγαλύτερος όγκος επιθέσεων και αυξημένα ποσοστά επιτυχίας.

2. Παραβίαση κωδικών πρόσβασης (Password hacking):

• Χρήση AI για τη βελτίωση αλγορίθμων αποκρυπτογράφησης κωδικών.

• Ταχύτερη και ακριβέστερη πρόβλεψη κωδικών πρόσβασης.

• Αυξημένη αποτελεσματικότητα και κερδοφορία για τους χάκερς.

• Μεγαλύτερη εστίαση στην παραβίαση κωδικών πρόσβασης από πλευράς των 

κυβερνοεγκληματιών.

3. Deepfakes:

• Παραγωγή ψεύτικου ήχου/βίντεο με AI για προσποίηση ταυτότητας.

• Διασπορά σε κοινωνικά δίκτυα με σκοπό τη σύγχυση, τον φόβο ή τον εκβιασμό.

• Συνδυάζεται με κοινωνική μηχανική, εκβιασμούς και chatbots.

4. Δηλητηρίαση δεδομένων (Data poisoning):

• Αλλοίωση των δεδομένων εκπαίδευσης ενός AI μοντέλου.

• Παραποιημένα δεδομένα στην είσοδο οδηγούν σε λανθασμένα αποτελέσματα στην 
έξοδο (garbage in, garbage out).

• Δύσκολος και χρονοβόρος εντοπισμός, ώστε μέχρι να ανιχνευθεί η ζημιά μπορεί να 

είναι ήδη σοβαρή.

5. Παραβίαση CAPTCHA με χρήση ΤΝ (AI CAPTCHA Cracking):

• Η AI μαθαίνει να αναγνωρίζει πρότυπα ανθρώπινης συμπεριφοράς.

• Μπορεί να επιλύει CAPTCHA πιο αποδοτικά από τους ανθρώπους.

• Υπονομεύεται η αξιοπιστία των μηχανισμών επιβεβαίωσης ανθρώπινης οντότητας.

Στατιστικά για την ΤΝ στο Hacking και την 
Κυβερνοασφάλεια.

1. Μέχρι το 2026, έως και το 90% του online
περιεχομένου ενδέχεται να είναι τεχνητό – δηλαδή  
να έχει παραχθεί από συστήματα τεχνητής 
νοημοσύνης ή άλλες μορφές συνθετικής τεχνολογίας 
(open USD , Unreal Engine...). (WeForum)

2. Οι επιχειρήσεις που πέφτουν θύματα απατών μέσω 
AI αντιμετωπίζουν όχι μόνο οικονομικές απώλειες, 
αλλά και απώλεια εμπιστοσύνης από τους πελάτες 
καθώς και πιθανές νομικές συνέπειες. (2024 Sophos 
Threat Report)

3. Το 75% των επαγγελματιών ασφάλειας παρατήρησαν 
αύξηση στις επιθέσεις τους τελευταίους 12 μήνες, 
ενώ το 85% αποδίδει την αύξηση στη χρήση 
generative AI από κακόβουλους φορείς. 
(SecurityMagazine)

4. Περίπου το 48% των υπευθύνων λήψης αποφάσεων 
στην IT δεν είναι σίγουροι ότι διαθέτουν την 
τεχνολογία για να αμυνθούν απέναντι σε επιθέσεις με 
χρήση AI. (Forbes)

5. Μόνο το 52% των IT decision-makers δηλώνουν ότι 
έχουν υψηλή εμπιστοσύνη στην ικανότητά τους να 
εντοπίσουν ένα deepfake του CEO τους. (Forbes)

https://www.weforum.org/agenda/2023/05/how-can-we-combat-the-worrying-rise-in-deepfake-content/
https://www.sophos.com/en-us/content/security-threat-report
https://www.sophos.com/en-us/content/security-threat-report
https://www.securitymagazine.com/articles/99832-study-finds-increase-in-cybersecurity-attacks-fueled-by-generative-ai
https://www.forbes.com/sites/jenniferkitepowell/2024/05/16/this-new-report-looks-at-how-to-fight-ai-and-identity-fraud/
https://www.forbes.com/sites/jenniferkitepowell/2024/05/16/this-new-report-looks-at-how-to-fight-ai-and-identity-fraud/
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https://www.opendns.com/phishing-quiz/

https://www.sonicwall.com/phishing-iq-test/ΔΡΑΣΤΗΡΙΟΤΗΤΑ
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Link nr1 :  www.souroti.gr

Link nr2 :  www.sourοti.gr

Βρείτε την διαφορά …

13

Σημαντικό να 
καταλάβουν την 
διαφορά στον 
κώδικα ASCII

http://www.souroti.gr/
http://www.sourοti.gr/
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https://whois.domaintools.com/104.21.72.178

https://www.car.gr/

Μια απλή διαδικασία για να διαπιστωθεί το ψεύτικο domain
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Create passwords
Προστασία Συσκευών – Δημιουργία passwords

• Ποιος ο λόγος να προστατέψουμε τις συσκευές μας ?

• Κινδυνεύουμε ?

• Αποτελούμε πιθανό στόχο ?

• Για ποιο λόγο θα μπορούσαμε να αποτελέσουμε στόχο ?

15
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Άλλο ένα παράδειγμα «My favourite team is PAOK». Επιλέγω τα αρχικά κάπως έτσι: MftiPAOK, σε ένα συνδυασμό που να περιέχει 
και πεζούς άλλα και κεφαλαίους χαρακτήρες. Έπειτα προσθέτω έναν αριθμό. Στην προκειμένη ταιριάζει το 1926 καθώς είναι το έτος 
ίδρυσης της ομάδας. Έτσι προκύπτει το MftiPAOK1926

Από κάθε υπηρεσία επιλέγω τα αρχικά γράμματα (αν πρόκειται για σύνθετη λέξη, π.χ. F, B για το FaceBook) ή το πρώτο 
γράμμα αν είναι μια λέξη (Τ για Twitter) ή τα αρχικά αν είναι αρκτικόλεξο (π.χ. I, B, M αν είναι IBM) και τα συνδέω με το 
πρώτο κομμάτι κάνοντας χρήση 2 συμβόλων. Έτσι έχω τους εξής κωδικούς:
για το Facebook: MftiPAOK1926#FB#
Για το Twitter: MftiPAOK1926#T#
Για το Google: MftiPAOK1926#G#

Έλεγχος ισχυρού password εδώ :
https://www.security.org/how-secure-is-my-password/ 
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Vassilikos P.Vassilikos P.Password Vaults   - Password Management 
Tools

https://www.avira.com/en/password-manager

Τι είναι το θησαυροφυλάκιο κωδικών πρόσβασης;

➢ Οι διαχειριστές κωδικών πρόσβασης (Password Management Tools) αποθηκεύουν όλους τους κωδικούς 

πρόσβασης και άλλες βασικές πληροφορίες σε ένα θησαυροφυλάκιο κωδικών πρόσβασης. 

➢ Σκεφτείτε το σαν ένα φυσικό χρηματοκιβώτιο αλλά για τα διαδικτυακά πολύτιμα είδη.

➢ Το θησαυροφυλάκιο είναι η βάση σας για όλα όσα έχετε αποθηκεύσει, συμπεριλαμβανομένων κωδικών 

πρόσβασης, ασφαλών σημειώσεων και στοιχείων πιστωτικής κάρτας. 

➢ Σαν επέκταση του προγράμματος περιήγησης, θα καταγράφονται αυτόματα κωδικοί πρόσβασης καθώς τους 

εισάγετε σε κάθε ιστότοπο.

Ένα παράδειγμα ενός δωρεάν (για κάποιες δυνατότητες) Password Vault , από την AVIRA
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Vassilikos P.DDOS botnet attack
https://www.spamhaus.com/threat-map/
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https://threatmap.fortiguard.com/

Χάρτης επιθέσεων της Fortinet
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https://threatmap.bitdefender.com/Bitdefender CYBERTHREAT Real-Time MAP
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Vassilikos P.Threatbutt Internet Hacking Attack Attribution Map

https://threatbutt.com/map/ 
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CBSLAN SOC
(LANCOM Data Center)

Internet Connectivity

(ADSL/VDSL/MPLS)

EDR Cloud Provider EDR endpoints off-premise

EDR endpoints on-premise

Events to EDR Provider

Customer Premises

Logs/Events/Flow
s

SOC Analyst

IBM Threat Intelligence

SOC Service
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Vassilikos P.AI για την κυβερνοασφάλεια
IBM Watson
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Η τεχνητή νοημοσύνη (AI) επιτρέπει την γρήγορη ανάλυση μεγάλων όγκων δεδομένων, 
βελτιώνοντας την ανίχνευση και πρόβλεψη απειλών σε πραγματικό χρόνο μέσω 
της μοντελοποίησης απειλών (threat modeling). Αυτή η διαδικασία αναγνωρίζει πιθανές απειλές, 
ποσοτικοποιεί τη σοβαρότητά τους και βοηθά στην προτεραιοποίηση των μέτρων αντιμετώπισης. 
Η AI μπορεί να εντοπίσει ύποπτες δραστηριότητες, όπως η δημιουργία πανομοιότυπων domains
ή αναφορές σε συμβάντα ασφαλείας, πριν ξεκινήσει μια επίθεση.

Η IBM Watson στη Κυβερνοασφάλεια προσφέρει λύσεις όπως:
• Αυτοματοποιημένη Ανάλυση Απειλών (Automated Threat Analysis)

• Εμπλουτισμός Δεδομένων με Threat Intelligence (Threat Intelligence Enrichment)

• Αυτόματος Εντοπισμός και Ειδοποιήσεις (Automated Detection & Alerts)

• Κυνήγι Απειλών (Threat Hunting) με χρήση AI

• Αυτοματοποίηση Αντιμετώπισης Περιστατικών (Incident Response Automation)

• Αξιοποίηση Συλλογικής Νοημοσύνης (Collective Intelligence Insights)

• Μείωση Χρόνου Ανταπόκρισης σε απειλές (Reduced Response Time)

Ένα σημαντικό πρόβλημα στην ανίχνευση επιθέσεων είναι τα false positives (FP). Η AI βοηθά 
στη μείωσή τους, επιτρέποντας στους αναλυτές να επικεντρωθούν στις πραγματικές απειλές. 
Ωστόσο, η AI δεν εξαλείφει εντελώς τα FP και απαιτεί συνεχή βελτίωση των μοντέλων 
μηχανικής μάθησης.
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Vassilikos P.AI για την κυβερνοασφάλεια
NVIDIA Morpheus

31

Το NVIDIA Morpheus είναι ένα ανοιχτό, GPU-accelerated πλαίσιο τεχνητής νοημοσύνης (AI 
framework) σχεδιασμένο για cybersecurity, επιτρέποντας real-time analysis, threat 
detection και αυτοματοποιημένες αποκρίσεις σε data centers, cloud και edge 
environments. Δίνει τη δυνατότητα να δημιουργηθούν βελτιστοποιημένες ροές ΤΝ για 
filtering, processing και classifying μεγάλων όγκων streaming cybersecurity data. Το 
Morpheus χρησιμοποιεί τεχνητή νοημοσύνη για να αναγνωρίζει και να προσαρμόζει τα μέτρα 
ασφαλείας δυναμικά, ενώ ταυτόχρονα παρέχει συνεχή εποπτεία των δικτύων μέσω 
τηλεμετρίας σε πραγματικό χρόνο. Αξιοποιώντας το generative AI, επεκτείνει τις δυνατότητες 
των αναλυτών μέσω automation, synthetic data generation και προσομοιώσεων σεναρίων, 
βελτιώνοντας συνολικά την ανίχνευση κινδύνων και την απόκριση.

1. Real-time Threat Detection and Response
➢ Χρησιμοποιεί deep learning για ανάλυση network traffic σε real-time, εντοπίζοντας cyber 

threats όπως phishing και malware.
2. Automated Security Operations
➢ Αυτοματοποιεί την ανίχνευση και ταξινόμηση απειλών, μειώνοντας την ανάγκη για χειροκίνητη 

παρέμβαση.
3. Generative AI for Cybersecurity
➢ Προσομοιώνει cyberattacks, δημιουργεί synthetic data και βελτιώνει την εκπαίδευση security 

models.
4. NLP for Threat Intelligence
➢ Αναλύει security logs και alerts με NLP, επιταχύνοντας την εξαγωγή πληροφοριών και τη λήψη 

αποφάσεων.
5. Adaptive Security Policies
➢ Τα AI models μαθαίνουν από νέες απειλές και προσαρμόζουν δυναμικά τις security policies.
6. Reducing False Positives
➢ Βελτιώνει την ακρίβεια, μειώνοντας τα false positives και διευκολύνοντας τις security teams.
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DGX B200
Blackwell GPU – Q2 2025

DGX H200 
Hopper ArchitectureDGX H100 

Hopper Architecture

Component Description

GPU For H100: 8 x NVIDIA H100 
GPUs that provide 640 GB total 
GPU memory

CPU 2 x Intel Xeon 8480C PCIe Gen5 
CPUs with 56 cores each 
2.0/2.9/3.8 GHz (base/all core 
turbo/Max turbo)

NVSwitch 4 x 4th generation NVLinks that 
provide 900 GB/s GPU-to-GPU 
bandwidth

Power 10.2 kW max.

Performance 32 petaFLOPS FP8

Component Description

GPU For H200: 8 x NVIDIA H200 
GPUs that provide 1,128 GB 
total GPU memory

CPU 2 x Intel Xeon 8480C PCIe Gen5 
CPUs with 56 cores each 
2.0/2.9/3.8 GHz (base/all core 
turbo/Max turbo)

NVSwitch 4 x 4th generation NVLinks that 
provide 900 GB/s GPU-to-GPU 
bandwidth

Power 10.2 kW max.

Performance 32 petaFLOPS FP8

Component Description

GPU 8x NVIDIA Blackwell GPUs 
that provide 1,440 GB total 
GPU memory

CPU 2 x Intel Xeon Platinum 8570 
Processors 112 Cores total, 
2.1 GHz (Base), 4 GHz (Max 
Boost)

NVSwitch 4 x 4th generation NVLinks 
that provide 900 GB/s GPU-to-
GPU bandwidth

Power ~14.3 kW max.

Performance 72 petaFLOPS FP8FP8 = Floating Point 8-bits   AI training and inference 32
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Τι είναι ένας κβαντικός υπολογιστής;

• Κλασικοί υπολογιστές χρησιμοποιούν bits που 
μπορούν να είναι είτε 0 είτε 1.

• Κβαντικοί υπολογιστές χρησιμοποιούν qubits, τα 
οποία μπορούν να είναι 0, 1, ή και τα δύο ταυτόχρονα 
(αυτό ονομάζεται "υπέρθεση"). Αυτή η ιδιότητα τους 
επιτρέπει να εκτελούν πολλούς υπολογισμούς 
παράλληλα.

Σε έναν κλασικό υπολογιστή, το πρόβλημα του πλανόδιου πωλητή (TSP) έχει πολυπλοκότητα O(n!). Για 15 πόλεις 

(15!=1,3 τρισεκατομμύρια διαδρομές), η αναζήτηση θα πάρει περίπου 22 λεπτά (
1.307.674.368.000

1.000.000.000
= 1.307 sec ≅ 22 𝑚𝑖𝑛 ) 

, υποθέτοντας αξιολόγηση 109 διαδρομών/δευτερόλεπτο. 
Οι κβαντικοί υπολογιστές, με αλγόριθμους όπως ο Grover ή ο Quantum Approximate Optimization Algorithm (QAOA) , 
μπορούν να επιταχύνουν δραματικά τη διαδικασία, μειώνοντας τον χρόνο σε περίπου 0,001 δευτερόλεπτο για 15 πόλεις  

( 
1.143.000 

1.000.000.000
= 0,001 sec ) . 

IBM Condor – 1.121 qubits
By 2025, Kookaburra processor with over 4.000 qubits

-273.135 Celsius
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Πολλά συστήματα κρυπτογράφησης, όπως το RSA και το ECC (Elliptic Curve Cryptography), βασίζονται στην δυσκολία 
επίλυσης συγκεκριμένων μαθηματικών προβλημάτων.

Ο αλγόριθμος του Shor, που μπορεί να τρέξει σε κβαντικό υπολογιστή, μπορεί να λύσει αυτά τα προβλήματα πολύ 
γρήγορα, κάνοντας τους περισσότερους αλγορίθμους ασύμμετρης κρυπτογράφησης ευάλωτους.

Επιθέσεις Brute Force (Attacks)

• Σε έναν κλασικό υπολογιστή, μια επίθεση Brute Force Attack απαιτεί τη δοκιμή όλων των πιθανών συνδυασμών 
μέχρι να βρεθεί ο σωστός. Αυτό μπορεί να πάρει πολύ χρόνο, ειδικά αν ο κωδικός είναι αρκετά μεγάλος.

• Ο αλγόριθμος του Grover, όταν υλοποιείται σε κβαντικό υπολογιστή, επιταχύνει δραστικά την αναζήτηση σε μη 
ταξινομημένα δεδομένα, μειώνοντας τον απαιτούμενο χρόνο σε τάξη μεγέθους ίση με την τετραγωνική ρίζα του 
χρόνου που χρειάζεται ένας κλασικός υπολογιστής. Για παράδειγμα, αν ένας κλασικός υπολογιστής χρειάζεται 2128

δοκιμές για να σπάσει έναν κωδικό, ένας κβαντικός υπολογιστής θα χρειαστεί περίπου 264 δοκιμές.

• VPNs και Ασφαλείς Επικοινωνίες:

o Τα πρωτόκολλα ασφαλείας όπως το SSL/TLS και τα VPNs που βασίζονται σε ανταλλαγή κλειδιών Diffie-Hellman ή 
RSA θα μπορούσαν να σπάσουν από έναν ισχυρό κβαντικό υπολογιστή

Blockchain και Κρυπτονομίσματα:

o Η ασφάλεια των κρυπτονομισμάτων όπως το Bitcoin, που βασίζεται σε κρυπτογραφία ECC, θα μπορούσε να 
απειληθεί, επιτρέποντας την παραβίαση ψηφιακών πορτοφολιών και συναλλαγών.

Πώς επηρεάζει η κβαντική υπολογιστική την κρυπτογράφηση;
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Ένα VPN που χρησιμοποιεί RSA-2048 για την 
κρυπτογράφηση της ανταλλαγής κλειδιών:
Με κλασικό υπολογιστή:
• Με κλασικό υπολογιστή: Η ασφάλεια του RSA-2048 

βασίζεται στο γεγονός ότι η παραγοντοποίηση ενός 
αριθμού 2048 bit (περίπου 617 ψηφία) είναι 
εξαιρετικά δύσκολη. Ακόμη και με υπερυπολογιστές, 
θα χρειάζονταν χιλιάδες χρόνια για να παραβιαστεί.

Παράδειγμα 1: Παραβίαση  ενός VPN

Με κβαντικό υπολογιστή (αλγόριθμος Shor):
• Με κβαντικό υπολογιστή (αλγόριθμος Shor): Ένας 

κβαντικός υπολογιστής με περίπου 4000 σταθερά 
qubits θα μπορούσε να σπάσει το RSA-2048 μέσα σε 
δευτερόλεπτα έως λεπτά. Ο αλγόριθμος Shor μειώνει 
τον χρόνο παραγοντοποίησης από εκθετικό σε 
πολυωνυμικό, καθιστώντας το σπάσιμο του RSA
εξαιρετικά γρήγορο.
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Παραδοχές και Δεδομένα:
• Σύνολο χαρακτήρων: 72 (Κεφαλαία, μικρά, αριθμοί, ειδικοί χαρακτήρες)
• Ταχύτητα κλασικού υπολογιστή: 1011 δοκιμές/δευτερόλεπτο (100 δισεκατομμύρια) (Nvidia DGX H200 )
• Ταχύτητα κβαντικού υπολογιστή: 106 δοκιμές/δευτερόλεπτο (1 εκατομμύριο "Grover iterations /sec")
• Αλγόριθμος του Grover: Μειώνει τις απαιτούμενες δοκιμές σε 𝑁

1. Nvidia DGX H200 - 100 δισεκατομμύρια (10¹¹ ) password attempts per second 
2. IBM quantum computer IBM Condor με 1.121 qubits - μπορεί να αναπαραστήσει 21121 καταστάσεις ταυτόχρονα,  με 

μια συντηρητική προσέγγιση, μπορεί να εκτελεί το ελάχιστο 1 εκατομμύριο (10⁶ ) κβαντικές πράξεις ανά sec.

A. Κωδικός με 64-bit ασφάλεια (11 χαρακτήρες):
• Συνολικοί συνδυασμοί: 7211=269.561.249.468.963.000.000 = (269 × 1018)
Απαιτούμενος Χρόνος ολοκλήρωση Brute force attack:
1. Nvidia DGX H200 : 85,5 χρόνια
2. IBM quantum computer Condor : 4,55 Ώρες

B. Κωδικός με 128-bit ασφάλεια (21 χαρακτήρες):
• Συνολικοί συνδυασμοί: 7221= 1.009.212.044.656.510.000.000.000.000.000.000.000.000 = (1,010*1039)
Απαιτούμενος Χρόνος ολοκλήρωση Brute force attack:
1. Nvidia DGX H200 : 320.019.040.035.676.000.000 χρόνια (3,2 *1020)
2. IBM quantum computer Condor : 1.007.360 χρόνια

Παράδειγμα 2: Επίθεση σε Κωδικό Πρόσβασης μήκους 11 χαρακτήρων (64 bit) vs 21 χαρακτήρων (128 bit) 

Computer Password Length Time Required (in years)
Nvidia DGX H200 11 85,5 χρόνια
Nvidia DGX H200 21 320.019.040.035.676.000.000 χρόνια
IBM Quantum 11 4,55 Ωρες
IBM Quantum 21 1.007.360 χρόνια 36
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Η επίθεση βασίζεται στην ιδέα ότι τα δεδομένα που είναι ασφαλή σήμερα (λόγω ισχυρών αλγορίθμων κρυπτογράφησης όπως το RSA ή το ECC) μπορεί να γίνουν 
ευάλωτα στο μέλλον. Οι εισβολείς συλλέγουν κρυπτογραφημένα δεδομένα χωρίς να προσπαθήσουν να τα αποκρυπτογραφήσουν αμέσως, περιμένοντας την 
ανάπτυξη της τεχνολογίας (π.χ. κβαντικών υπολογιστών) που θα μπορέσει να σπάσει τους αλγόριθμους κρυπτογράφησης. Τα δεδομένα που κλέβονται σήμερα 
μπορεί να αποκρυπτογραφηθούν σε 5, 10 ή και 20 χρόνια, όταν η τεχνολογία θα το επιτρέψει

Οι εισβολείς στοχεύουν οποιαδήποτε κρυπτογραφημένα δεδομένα μπορεί να έχουν μελλοντική αξία. Αυτά μπορεί να περιλαμβάνουν:
1. Ευαίσθητες επικοινωνίες: Email, μηνύματα, τηλεφωνικές συνομιλίες.

2. Οικονομικά δεδομένα: Πληροφορίες πληρωμών, τραπεζικές συναλλαγές, πιστωτικές κάρτες.

3. Προσωπικά δεδομένα: Αριθμούς ταυτότητας, κωδικούς πρόσβασης, βιομετρικά δεδομένα.

4. Επαγγελματικά μυστικά: Διπλώματα ευρεσιτεχνίας, εμπορικά μυστικά, ερευνητικά δεδομένα.

5. Στρατιωτικές ή κυβερνητικές πληροφορίες: Ευαίσθητα δεδομένα που αφορούν την εθνική ασφάλεια.

Πώς μπορούμε να προστατευτούμε;
1. Χρήση Post-Quantum Cryptography: Η ανάπτυξη και υιοθέτηση κβαντο-ανθεκτικών αλγορίθμων κρυπτογράφησης που είναι ασφαλείς ακόμα και έναντι 

κβαντικών υπολογιστών.

2. Ενημέρωση Συστημάτων: Η τακτική ενημέρωση των κρυπτογραφικών πρωτοκόλλων και συστημάτων ασφαλείας.

3. Πολιτικές Καταστροφής Δεδομένων: Η διασφάλιση ότι τα δεδομένα που δεν χρειάζονται πλέον καταστρέφονται ασφαλώς.

Τι είναι  η  “Harvest Now, Decrypt Later” επίθεση ?

Πότε Αναμένεται η Απειλή;
• Βραχυπρόθεσμα (5-10 έτη): Δεν υπάρχουν ακόμη κβαντικοί υπολογιστές με αρκετά qubits και χαμηλό error rate για πρακτικές επιθέσεις.
• Μεσοπρόθεσμα (10-20 έτη): Πιθανή ανάπτυξη κβαντικών υπολογιστών ευρείας κλίμακας (≥ 1 εκατομμύριο qubits με διόρθωση σφαλμάτων).
• Μακροπρόθεσμα: Η προετοιμασία πρέπει να ξεκινήσει τώρα, λόγω της μεγάλης διάρκειας ζωής πολλών κρυπτογραφικών συστημάτων (π.χ., TLS

πιστοποιητικά με 20ετή ισχύ).

Συμπεράσματα
• Οι κβαντικοί υπολογιστές απειλούν την κυβερνοασφάλεια επειδή καταρρίπτουν τα μαθηματικά προβλήματα στα οποία βασίζεται η κλασική 

κρυπτογράφηση.
• Η μετάβαση σε μετακβαντική κρυπτογράφηση και η ενημέρωση υποδομών είναι επείγουσα.
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Petros Vassilikos
pvasilikos@sch.gr
vassilikosp@gmail.com
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Ευχαριστούμε για την προσοχή σας
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